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CONSELHO DE MINISTROS

Decreto n.° 66/2019
de 1 de Agosto

Tornando-se necessdrio estabelecer regras e procedimentos
para garantir a seguranga de redes e disponibilidade de servigos
de telecomunicagdes, usando das competéncias atribuidas pela
alinea ¢) do artigo 13 conjugado com o artigo 42, ambos da Lei
10.°4/2016 de 3 de Junho, Lei das Telecomunicagdes, o Conselho
de Ministros determina;

Artigo 1. E aprovado o Regulamento de Seguranga
de Redes de Telecomunicagdes, em anexo, que & parte integrante
do presente Decreto.

Art. 2. O presente Decreto entra em vigor 30 (trinta) dias ap6s
a sua publicago.

Aprovado pelo Conselho de Ministros, aos 9 de Abril
de 2019.

Publique-se.
O Primeiro-Ministro, Carlos Agostinho do Rosdrio.

Regulamento de Seguranca de Redes
de Telecomunicagoes

CAPITULO I
Disposi¢oes Gerais
ArTiGO 1
(Definicdes)

O significado e defini¢Ges dos termos, expressdes € acrénimos
utilizados no presente Regulamento constam do glossirio em
anexo, que dele faz parte integrante.

ARTIGO 2
(Objecto)

O presente Regulamento tem por objecto estabelecer
procedimentos de execugio de medidas técnicas a serem
observadas em matéria de seguranga e integridade da rede
¢ infra-estruturas de telecomunicagdes.

ARTIGO 3
(Amblto)

O presente Regulamento & aplicdvel aos operadores de redes
e servigos piiblicos de telecomunicagGes na componente do
funcionamento de seguranga e integridade das redes e servigos.

ArTiGO 4
(Objectlvos)

O presente Regulamento tem como objectivo a definigio de
normas e requisitos minimos exigidos para a seguranga das redes
e servicos, de modo a garantir o seguinte:

a) Disponibilidade, integridade, confidencialidade
e autenticidade;

b) Protecgio de dados, transparéncia, qualidade das
comunicagdes e resiliéncia da infra-estrutura de rede;

¢) Controlo e monitoria da fraude nas comunicagdes,
principalmente dada a adopgdo crescente da mobilidade
no acesso s infra-estruturas da rede,

ARTIGO 5
(Atribuicdes da Autoridade Reguladora)

A Autoridade Reguladora, sem prejuizo de outras atribuices
previstas na Lei, deve:

a) Auditar e verificar a conformidade da seguranga das redes
de telecomunicagdes com os padrdes intemacionais,
bem como com as disposi¢des constantes no presente
Regulamento;

b) Liderar, promover e facilitar a identificacio de
fornecedores ou fabricantes de solugGes mais eficazes
contra a fraude de trafego de telecomunicagées.
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CAPITULO II

Seguranga nas Redes de Telecomunicagoes

ARTIGO 6
(Cooperagio e partilha de informagao)

1. Os operadores de redes e de servigos piblicos de
telecomunicag¢des devem cooperar entre si no cumprimento das
suas obriga¢Oes em matéria de seguranga e integridade das redes
e servigos, em especial, nas seguintes situac¢des:

a) Riscos, ameagas ou vulnerabilidades que atingem
o0s operadores;

b) Dependéncia ou interdependéncia entre as redes
ou servigos, designadamente, 0 acesso e a interligagio
de redes, a co-localizag@io de activos e a partilha
de infra-estruturas ou de outros recursos;

¢) Fornecimentos comuns de bens ou servigos por terceiros;

d) Necessidade de realizar acgdes conjuntas na celebragio
de acordos de assisténcia miitua, na troca de pontos de
contacto permanentes ou da partilha de informacéo.

2. O operador de rede e de servigos piiblicos de telecomunicagGes
em coordenagdo com a Autoridade Reguladora deve criar um
servi¢o de deniincia de potenciais casos de fraude nos servigos
de telecomunicagGes, onde o consumidor pode interagir com
o operador.

3. O servigo indicado no niimero anterior deve permitir, que
os potenciais nimeros de SIM Box ou outros casos de fraude
sejam bloqueados, apsés deniincia e devida investigacdo pela
equipe do operador.

4. O operador de rede e de servigos piiblicos de telecomunicagdes
e a Autoridade Reguladora devem designar um responsédvel pela
seguranca e um ponto de contacto permanente.

ARTIGO 7
(Protecgéo de dados e privacidade)

1. O operador de rede e de servicos puiblicos de telecomunicagdes
deve assegurar a protecgdo e privacidade no controle
¢ processamento de informagdes pessoais identificdveis
do utilizador.

2. O operador de rede e de servigos ptiblicos de telecomunicagGes
deve adoptar mecanismos de protecgdo para impedir o acesso
e uso de informagdes pessoais identificdveis pelo utilizador,
garantindo que os conteidos armazenados ndo possam ser usados
por terceiros nao autorizados.

3. O operador de rede e de servigos puiblicos de telecomunicagGes
deve obter do consumidor o consentimento necessirio para
partithar os seus dados pessoais identificdveis pelo utilizador.

4. O consentimento mencionado no niimero anterior também
deve ser expresso e verificivel por meio de prova.

5. Os dados pessoais dos residentes no territério nacional
devem ser armazenados dentro dos limites das fronteiras
nacionais, regidos sob jurisdi¢io de leis nacionais.

6. O operador de rede e de servigos piiblicos de telecomunicagdes
que armazene dados pessoais dos consumidores na nuvem, fora do
espago territorial, deve garantir que os mesmos estejam sujeitos
a jurisdi¢do nacional, para além de sempre disponibilizar todo o
tipo de informagio quando solicitado pela Autoridade Reguladora
ou outras Autoridades Competentes nos termos da Lei.

ARrTIGO 8
(Obrigagdes do operador de telecomunicagées)

1. O operador de rede e de servigos piiblicos de telecomunicagses
deve adoptar as medidas técnicas e organizacionais adequadas
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para garantir a integridade das respectivas redes, prevengio,
gestdo e redugdo dos riscos assegurando a continuidade da
prestagdo do servigo publico de telecomunicagdes dentro das
suas plataformas.

2.0 operador de rede e de servigos piiblicos de telecomunicages
deve fortalecer a camada de protecgdo basica, tendo em vista
0 seguinte:

a) Construir e manter o inventdrio de dispositivos terminais
e softwares de gestdo da rede de telecomunicagses
autorizados;

b) Proteger as configura¢des em todos os sistemas
de telecomunicagdes;

¢) Executar a avaliagdo e correc¢do continua
de vulnerabilidades, tanto em redes a fio ou sem fio;

d) Desenvolver controlos de gestao de identidade
e de acesso em torno de activos de telecomunicagées;

¢) Controlar e monitorar o nome do utilizador e a palavra-
chave ou contas privilegiadas;

) Manter, monitorar, analisar e auditar o registo de todas
as actividades na infra-estrutura de rede;

g) Adoptar fortes medidas de seguranca de redes sem fio;

h) Criar, dotar de meios e capacidade técnica a unidade
de resposta e gestdo de incidentes.

3.0 operador de rede e de servigos piblicos de telecomunicages
deve melhorar as capacidades de detecgdo e resposta adoptando
solugdes de seguranca que permitam obter visibilidade total e
inteligéncia dos aplicativos, informagdes ou dados manuseados
pelo pessoal de telecomunicagdes, de modo a detectar brechas
de seguranca.

4, O operadorde rede e de servigos ptiblicos dc telecomunicagdes
deve comunicar imediatamente aos seus consumidores, com
conhecimento da Autoridade Reguladora, sobre as medidas
adoptadas na sequéncia de ocorréncia de qualquer tipo de fraude
ou em relac@o a ameagas ou vulnerabilidades existentes.

5.0 operador de rede e de servigos puiblicos de telecomunicagdes
deve criar uma administragio e gestdo de identidade e acesso
eficazes, designadamente:

a) Administragdo de acessn;

b) Servigos de autenticagfio e autorizagio,

¢) Gestio de contas privilegiadas para pessoal do operador;

d) Servigos de acesso baseados em contexto para pessoal
do operador;

¢) Inteligéncia preditiva e andlise do comportamento do
utilizador para pessoal do operador.

6. O operador de rede de servigos piiblicos de telecomunicagdes
deve desenvolver capacidades de recuperacdo de dados.

7. O operador de rede de servigos piiblicos de telecomunicagdes
deve realizar testes de vulnerabilidades & seguranga de redes e
servigos de felecomunicagdes e enviar o respectivo relatério a
Autoridade Reguladora, depois de acordados os seus termos.

8. O operador de rede e de servigos piiblicos de telecomunicagdes
baseados em nuvem deve:

a) Ter planos de mitigagdo dos riscos que a adopgdo da
Virtualizagdo das Fun¢Ses da Rede (NFV) pode trazer
para seguranca;

b) Monitorar 0s mecanismos de implantagéo, controlo
e interligac@io dos elementos conectados numa Rede
Definida por Software (SDN);

¢) Assegurar a confidencialidade, integridade,
disponibilidade e privacidade de todos os recursos
e informagdes.

9. O operador de rede e de servigos piiblicos de
telecomunicagdes que fornece ou estd associado a provedores
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de servigos de pagamento mével deve, dentro da sua plataforma,
solucionar as fraudes e os riscos relacionados com a verificagdo
e provisionamento, vulnerabilidades de dispositivos e protecgio
de informagdes pessoais do cliente.

ARrTIGO 9
(Requisitos de seguranca)

1. O operador de rede e de servigos piiblicos de telecomunicagées
deve implantar as seguintes ferramentas:

a) Anti-Sonegagdo de Servigos Distribuidos;

b) Firewall,

c) IPS;

d) Gateway de Seguranga no Sistema de Sinalizagio7;

e) Autentica¢dio e Autorizagdo de Utilizador;

J) Sistema de Monitoramento de Actividades de Banco
de Dados;

g) Criptografia dos dados pessoais identificdveis pelo
utilizador;

h) Ferramenta Avangada de Protecgdo de Software
malicioso;

i) Outras ferramentas que se julgar necessérias.

2. O operador de rede e de servigos publicos de telecomunicagdes
deve assegurar que as ferramentas comuniquem entre si
e correlacionem o conjunto de informagdes usando uma gestio
de eventos e informagdes de seguranga.

3. O processo de monitoramento deve ser projectado para
cobrir vérios casos de uso de ataque em torno da infra-estrutura
de telecomunicagdes.

4. Para efeitos do niimero anterior, 0 operador de rede e de
servigos piiblicos de telecomunicacdes deve ser submetido a
diferentes auditorias, internas e externas, com finalidade de
aferir a eficicia operacional de vdrios controlos de seguranga que
emanam desses vdrios padr3es.

5. O operador de rede e de servigos piiblicos de telecomunicagdes
deve assegurar a resiliéncia e disponibilidade dos sistemas, por
meio das seguintes medidas:

a) Redundéncias na infra-estrutura da espinha dorsal,
através de alncagin do frifegn em rotas fisicas
ou légicas distintas;

b) Redundincias nos sistemas de energia e ar-condicionado,
quando aplicdvel;

c) Sistemas de controlo de acesso e de protecgio contra
incéndio.

6. O operador de rede e de servigos piblicos de telecomunicagtes
deve usar recursos de telemetria com vista a0 envio de um sinal de
alarme para o Centro de OperagGes de Rede, quando se detectar
o seguinte:

a) Falha da unidade de controlo;

b) Remogao de bateria de redundancia oun ventilador;

¢) Acesso ndo autorizado ao site ou sala de equipamentos.

7. As mensagens enviadas do Centro de Operagdes de Rede
para os equipamentos remotos devem ser protegidas contra
compromissos ou falsificagbes maliciosas por utilizadores nio
autorizados.

8. O operador de rede e de servigos piiblicos de telecomunicages
deve implementar a Gestiio Segura de Rede de modo a proteger
os equipamentos conlra a md configuragio acidental ou nio
intencional da rede.

ARTIGO 10
(Servigo de pagamento mével)

1. No servigo de pagamento mével deve ser assegurada
a separagdo dos servidores de SMS ordindrios dos servidores
das SMS de transag¢des financeiras.
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2. Nio sendo possivel a separagiio prevista no niimero anterior
deve ser elevado o nivel de mecanismos de seguranga.

ARrTIGO 11
(Procedimento de controlo)

O operador de rede e de servigos priblicos de telecomunicagdes,
deve observar os seguintes procedimentos de controlo:

a) Realizar avaliagdes periddicas e completas dos riscos de
seguranga da infra-estrutura de telecomunicag@es para
cobrir todas as camadas de comunicagio, tais como
rede aplicativos, dados, identidade, acesso e processos
em vdrias tecnologias;

b) Avaliar a vulnerabilidade e efectuar teste de
penetragéo, considerando todos os casos de uso de
ataques conhecidos para infra-estrutura dgica de
telecomunicagdes em toda a rede de acesso de radio,
rede de transmissao, rede nicleo com comutagdo de
circuitos, rede niicleo com comutagiio de pacotes,
niicleo de pacote evoluido, Subsistemna Multimidia IP,
Sistemas de Suporte 4 Operagio, Sistemas de Suporte
ao Negocio, rede de dados IPPMPLS, entre outros;

¢) Denunciar ou reportar para a Autoridade Reguladora
os incidentes de seguranga ou violagbes das redes
e sistemas comerciais que processam dados
identificaveis pelo utilizador;

d) Compilar e actualizar o dossier de seguranga, produzir
e submeter relatérios anuais ou quando solicitado
pela Autoridade Reguladora, depois de acordados os
seus termos.

ArTIGO 12
(Procedimentos de gestio de alteragdes da rede)

1. O operador de rede e de servigos piiblicos de telecomunicacdes
deve estabelecer mecanismos com o fim de minimizar a
probabilidade de ncorrénein de incidente de seguranga que possa
resultar dessas alteragées.

2. No caso de alterages fisicas ou légicas aos activos
classificados como criticos, deve-se acrescentar os seguintes
procedimentos:

a) Realizag@io de testes de integrag8io e de sistema antes da
introdugZo da alteragdo;

b) Elaboragio do plano de restauro dos activos, adequado
ao tipo da alteragdo a introduzir.

ArTico 13
(Sistema de controlo de acessos)

O sistema de controlo de acesso consiste na permissdo de
acesso de pessoas autorizadas e, para o efeito, o operador de rede
e de servigos piiblicos de telecomunicagbes deve:

a) Estabelecer e manter Sistemas de Controlo de Acessos
fisicos e l6gicos adequados & prevengdo, gestio e
redugdo dos riscos para a seguranga ¢ integridade das
redes e servigos, tendo em consideragio especial os
activos constantes do inventdrio de activos criticos.

b) Rever os Sistemas de Controlo de Acessos com uma
periodicidade minima anual e sempre que necessirio,
em fungdo das Andlises dos Riscos realizadas, bem
como efectuar testes com uma periodicidade minima
semestral, com vista 2 protecg¢do contra acessos nio
autorizados.
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¢) Assegurar a documentagfio e o registo da operagfo
dos Sistemas de Controlo de Acessos, que inclua:

i) As alteragOes introduzidas;

it) Os incidentes de seguranga ocorridos;
ii1) Os testes realizados; '

iv) Os alarmes gerados.

ARTIGO 14
(Sistemas de monitorizagdo e controlo da seguranca)

1. Na adopgao do sistema de Monitorizagdo e Controlo
da Seguranga o operador de rede e de servigos publicos de
telecomunicages deve estabelecer e manter condigBes de
funcionamento, da seguranga e integridade dos activos constantes
do Inventdrio de activos e do trdfego, que operem continuamente
de modo a permitir o seguinte:

a) A detecgio de ameacas e de incidentes de seguranga;

b) A geragio dos alarmes adequados no caso da sua
ocorréncia;

c) A activag¢do de medidas de seguranca.

2. O sistema de monitorizag#o e controlo deve ser adequado 3
prevengio, & gestdo e 4 redugio dos riscos para o funcionamento
e para a seguranca ¢ integridade das redes e servigos.

3. O sistema de monitorizagdo e controlo deve ser revisto
com uma periodicidade minima anual ou sempre que necessario,
principalmente em fungdo das Anilises dos Riscos realizados,
bem como realizar testes com periodicidade minima semestral.

4. O sistema de monitoriza¢do e controlo deve possuir
documentacdo e registo de operagio que inclua o seguinte:

a) As ameacas detectadas;

b) Os incidentes de seguranca ocorridos;
¢) Os alarmes gerados;

d) As medidas activadas;

e) Os testes realizados;

J) As alteragdes introduzidas.

ARrTIGO 15
(Caracterizagdo geral da seguranca)

A caracterizagio geral da Seguranga deve ser assegurada pelos
operadores de rede e de servigos de telecomunicages consistindo
na elaborag@o, actualizago da sua documentacio e deve conter
o seguinte:

a) A politica de seguranca;
b) A informagdo sobre a abordagem e a metodologia
de seguranga e de gestdo dos riscos adoptadas;
¢) A descrigdo do sistema de gestdo de seguranga;
d) A descrigio das medidas de redundincia, de robustez
e resiliéncia da rede;
e) A descrigiio do Sisterna para a Monitorizaggo do Trafego
de Acesso a Interner quando aplicavel;
D A descrigio dos Sistemas de Controlo de Acessos;
&) A descrigio dos Sistemas de Monitorizagio e Controlo;
h) A identificagdo e os contactos do responsdvel permanente
ou alternativo pela Seguranca, deve incluir;
i) O nome, designagio da fungio;
if) O enderego de correio electrénico;
ifi) O contacto de telefénico;
iv) O enderego fisico do local onde € assegurada
a fungdo.

ARTIGO 16
(Plano de seguranca)

1. O Plano de Seguranca consiste na elaboragao de todas
medidas técnicas e organizacionais adoptadas pelos operadores
de redes e de servigos piblicos de telecomunicagdes.

2. O Plano de Seguranga deve ter como objectivos gerais, os
seguintes;

a) Garantir a seguranca e a integridade, fisicas e 16gicas,
das redes e de servigos;

b) Recuperar rapidamente o funcionamento das redes
e servigos em caso de ocorréncia de incidente
de seguranca;

¢) Melhorar o nivel de seguranca e integridade das redes
e de servigos;

d) Assegurar a coordenagio das acgdes entre 0s operadores
de redes e de servigos publicos de telecomunicagdes
e as demais entidades envolvidas, incluindo
a Autoridade Reguladora.

3. O Plano de Seguranga deve também incluir em especial,
0 seguinte:

a) Plano de continuidade ou de restauro especificos para os
activos constantes do inventdrio de activos criticos;

b) As medidas necessarias para a salvaguarda de reserva
de capacidade para comunicagfes de emergéncia
de interesse puiblico;

c¢) As medidas necessdrias em matéria de congestionamento
de redes em situacSes de emergéncia, incluindo os
procedimentos a cumprir pelo operador de rede e de
servigos publicos de telecomunicagdes.

ArTIGO 17
(Responsavel pela seguranca)

O responsével pela seguranga € a pessoa encarregue de, entre
os demais deveres previstos no presente Regulamento, responder
pelo seguinte:

a) Pela gestdo da politica de seguranca;

b) Pela gestao do sistema de seguranca;

c) Pela promogdo do cumprimento das obrigacgdes
do operador de rede e de servigos piblicos de
telecomunicagdes, em matéria de seguranca e
integridade das redes e servicos, ao abrigo do disposto
na Lei e no presente Regulamento.

ARTIGO 18
(Resposta a incidentes de seguranga)

A resposta a incidentes de seguranga deve ser oferecida por
uma unidade e consiste na actuagio eficaz, eficiente e preparagio
contra os riscos, ameagas e vulnerabilidades que afectem os
activos criticos na continuidade do funcionamento das suas redes

ou de servigos. .
CAPITULO III

Regime Sancionatério
ArTIGO 19

(Sangoes e multas)

A falta de cuamprimento das obrigaces resultantes da aplicacio
do presente Regulamento constitui infrac¢do e estd sujeito is
seguintes multas:

a) 100.000,00 MT por falta de protec¢io dos dados
e privacidade de cada consumidor, conforme
mencionado nos n.* 1, 2 e 3 do artigo 7; :
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b) 10.000.000,00 MT por falta de adopcio de medidas
adequadas a prevencgio e gestdo de risco mencionadas
no n.° 1 do artigo 8;

¢) 500.000.00 MT por falta de fortalecimento da camada
de protecgiio bésica exigida, em qualquer das alineas
do n.° 2 do artigo 8;

d) 500.000.00 MT por falta de realizagio de teste de
valnerabilidade a seguranca de redes e néo envio
dos mesmos a Autoridade Reguladora, nos termos
do n.° 6 do artigo 8;

e) 5.000.000,00 MT por falta de uma das obrigacgdes
constantes em qualquer das alineas referidas no n.° 8
do artigo 8;

5 5.000.000,00 MT por falta de solucdo de fraudes e os
riscos relacionados com os servigos de pagamento
mével, conforme o n.° 9 do artigo 8.

ArTiGO 20
(Aplicacao da multa)

1. A Autoridade Reguladora compete aplicar e cobrar as
multas previstas no presente Regulamento mediante notificacdo
ao operador de rede e de servigos piiblicos de telecomunicagdes,
infractor, para pagamento da mesma.

2. A notificac@io deve conter a matéria acusatéria e todos os
elementos de prova produzidos, incluindo a cépia do auto de
noticia.

3.0 operador de rede e de servigos piblicos de telecomunicagfes,
infractor, tem 10 (dez) dias tteis contados a partir da data de
notificac@io para, querendo, exercer o seu direito de defesa.

4. A Autoridade Reguladora deve tomar a decisdo no prazo
de 10 (dez) dias tteis contados a partir da data da recep¢do da
defesa do infractor.

5. Quando o infractor ndo for encontrado ou se recusar a
receber a notificagiio, a mesma € feita através de antincios em
quatro niimeros seguidos de um dos jornais de maior circulagio
na localidade da dltima residéncia do notificando ou de maior
circulag@o nacional.

6. O exercicio do direito de defesa interrompe a contagem do
prazo para o pagamento da multa.

7. O infractor tem o prazo de 20 (vinte) dias tteis a contar
da data da recepg@o da notificag@o ou da decisdo para proceder
o pagamento da multa.

8. O operador de rede e de servigos piiblicos de telecomunicagdes,
infractor, tem um prazo de 90 (noventa) dias a contar da data
da recepgdo da notificagdo para sanar as causas que ditaram
a aplicagdo da multa.

9. A Autoridade Reguladora acciona os mecanismos de
execugdo fiscal, caso o infractor ndo efectue o pagamento
voluntirio da multa aplicada.

ARTIGO 21
(Destino das muitas)

1. Compete aos Ministros que superentendem as Areas das
Comunicagdes e das Finangas definir a percentagem do destino
dos valores das multas.

2. O valor das multas deve ser canalizado a Conta Unica do
Tesouro (CUT) e consignado & Autoridade Reguladora no prazo
de 5 (cinco) dias, apés a sua cobranga.

ARTIGO 22
(Reincidéncia)

1. Em caso de reincidéncia o valor das multas previstas no
presente Regulamento ser4 elevado ao dobro.

2. Para efeito do presente Regulamento, a reincidéncia consiste
no cometimento da mesma infracco antes de ter decorrido um
ano, contados da data da fixagfo da sangdo anterior.

ARTIGO 23
{Recurso)

1. O infractor pode, no prazo de 5 (cinco) dias iiteis apés a
recepgio da decisdo apresentar recurso hierarquico ao Conselho
de Administra¢do da Autoridade Reguladora.

2. O Conselho de Administragdo da Autoridade Reguladora
decide sobre o recurso no prazo maximo de 30 (trinta) dias,
a contar da data da sua recepgdo, sem prejuizo de eventuais
prorrogagoes.

3. Das decisdes tomadas no dmbito do presente Regulamento
cabe recurso nos termos da lei.

ARTIGO 24
(Auto de noticia)

1. O auto de noticia lavrado no cumprimento das disposicdes
do presente Regulamento faz prova sobre os factos presenciados
pelos autuantes, até prova em contrdrio.

2. O disposto no nimero anterior aplica-se também aos
elementos de prova obtidos através de aparelhos ou instrumentos
aprovados nos termos legais.

3. Do auto de noticia deve constar o enderego do autuado,
sendo este advertido de que o endereco fornecido vale para efeitos
de notificagio.

ARTIGO 25
(Fiscalizagao)

1. A Autoridade Reguladora deve periodicamente ou sempre
que justificado auditar ou fiscalizar bem como solicitar a
demonstra¢iio da conformidade com os aspectos de seguranga
mencionados no presente Regulamento.

2. A auditoria ou fiscalizagdo mencionada no niimero anterior
pode ser feita pela Autoridade Reguladora ou por mandatirios
devidamente credenciados.

CAPITULO IV
Disposi¢cdes Transitorias
ARTIGO 26

(Prazos)

1. Os operadores de redes e de servigos piiblicos de
telecomunicacdes em actividade a data da entrada em vigor do
presente Regulamento devem:

a) No prazo de 30 (trinta) dias iiteis a contar da data de
entrada em vigor do presente Regulamento, estabelecer
a fungdo de Responsavel pela Seguranga, comunicando
a Autoridade Reguladora, dentro do mesmo prazo;

b) No prazo de 45 (quarenta e cinco) dias tteis a contar da
data de entrada em vigor do presente Regulamento,
estabelecer a fung@o de Ponto de Contacto Permanente,
comunicando & Autoridade Reguladora, dentro do
mesmo prazo.

2. No prazo de 180 (cento e oitenta) dias a contar da data
de entrada em vigor do presente Regulamento, iniciar a
implementagéo das seguintes acgdes:

a) Adoptar os procedimentos de gestdo de alteracdes;

b) Adoptar um sistema de controlo de acessos;
¢) Adoptar um sistema de monitorizag¢do e controlo;
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d) Assegurar o acesso aos servigos 4 Equipa de Resposta
a Incidentes de Seguranga;

¢) No prazo de um ano, a contar da data em que se acorda
o formato do relatdrio elaborar um relatério anual de
seguranga, e submeter a Autoridade Reguladora;

f) No prazo de 36 (trinta e seis) meses a contar da data de
entrada em vigor do presente Regulamento, adoptar as
medidas de redundincia e resiliéncia da rede e infra-
estruturas de telecomunicages.

Glossario
A

1. Acesso ndo autorizado — Passagem ou circulagio no
autorizada 4 rede para uso dos servigos.

2. Anilise preditiva — Categoria de estudo de dados focada
em fazer previsdes sobre dados passados e actuais para prever
com seguranca tend€ncias e comportamentos futuros.

3. Ataque de negacdo de servico distribuido — Acto malicioso
de interromper o trifego normal de um servidor, servigo ou rede,
por meio da sobrecarga do alvo ou de sua infra-estrutura, com
uma inundago de trafego de Interner.

4. Autoridade Reguladora - Institui¢do piblica que
desempenha as fun¢des de regulacio, supervisio, fiscalizagdo e
representagdo do sector de telecomunicagdes, que € a Autoridade
Reguladora das Comunicagées - INCM.

C

1. Camada de protecciio basica — Por¢io ou revestimento que
controla a execugdo do acesso ou conexdo com a rede do operador
pelos préprios colaboradores, onde toda troca de informagdes
pressupde uma conexio ainda que temporéria entre duas maquinas
por onde essa troca vai ocorrer.

2. Computacio em Nuvem — Modelo no qual o processamento,
0 armazenamento e 0s softwares sdo oferecidos por um provedor
de servigos permitindo o acesso a servigos on-line sem a
necessidade de instalar programas Jocalmente, sendo acessados
pelos utilizadores remotamente, via Internet.

3. Contetido digital - Aquilo que est4 contido ou encerrado
em formato digital ou c6digo bindrio, que contém informac&es
e que podem ser enviadas através de ondas de radio, stream via
Internet ou arquivo de computador a serem consumidas de modo
gratuito ou pago por pessoas fisicas ou juridicas.

4. Criptografia - Mecanismo de seguranga e privacidade que
tora determinada comunicagdo em forma de textos, imagens,
videos, ou outros, ininteligivel para quem nfo tem acesso aos
codigos de interpretagio da mensagem.

E

1. ERB falsa - Equipamento que permite a conexo entre os
telefones celulares e a companhia telefénica por via da Central
de Comutagdo e Controle usado ilegalmente por pessoas ndo
antorizadas para fins fraudulento.

2. Espionagem — Acto de um invasor poder espiar ou interceptar
dados importantes ou liga¢Ges telefénicas confidenciais no trafego
da interface aérea nio fortemente criptografado.

1. Firewall — Dispositivo de uma rede de computadores
que tem por objetivo aplicar uma politica de seguranca a um
determinado ponto da rede.

2. Fraude de trafego de telecomunicagoes — Acto de mé fé
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praticado com objectivo de enganar ou prejudicar o consumidor
e o operador de telecomunicagdes nas operacdes que ocorram na
rede de tclecomunicacdes.

G

1. Gateway de Seguranca no Sistema de Sinalizagio
7 — E a componente de rede usado para enviar mensagens de
sinalizacdo entre nés de sinalizagéo de canal comum (CCS), que
se comunicam com a ajuda de diferentes transportes e protocolos.

2. Gestio de identidade e acessos - Processo pelo qual se
organiza e administra as relagdes entre pessoas e activos de rede
ou infra-estrutura de telecomunicagdes durante todo o ciclo de
relacionamento entre o consumidor e operador.

3. Gestdo Segura de Rede — Solugéo que permite obter um
alto nivel de visibilidade do comportamento da rede, automatizar a
configuragdo de dispositivos, aplicar directivas globais, visualizar
o trafego de firewall, gerar relatérios e fornecer uma tnica
interface de gestio para sistemas fisicos e virtuais.

4. GSM Gateways - Equipamentos que permitem o roteamento
directo entre redes IP, digitais e analdgicas para as redes GSM
de telefonia celular.

I

1. Incidente de seguranc¢a - Qualquer evento adverso, como
confidencialidade, integridade, disponibilidade, autenticidade
ou outros, confirmando ou sob suspeita, relacionado 2 seguranga
que pode levar a perda de um ou mais principios basicos de
Seguranga da rede. )

2. Infra-estrutura de telecomunicagdes - Conjunto de
equipamentos, Sites fisicos, Contentores de equipamento,
estruturas e instalagdes usadas para viabilizar o fornecimento de
servigos de telecomunicagdes.

3. Invasor-no-meio - Atacante que pode estar entre um
telefone celular ¢ um ponto de acesso da rede para interceptar
mensagens, por meio de um hotspot malicioso, para prejudicar
o consumidor.

4. IPS - "Sistema de Prevengio contra Intrusos” Sistema que
penmnile v armazenamento de logs e (€cnicas avangadas de alertas
e respostas, dedicado exclusivamente a tornar infra-estrutura
cada vez mais segura, sem perder o grau de disponibilidade que
uma rede.

N
. Negacdo de servico — Envio excessivo de dados na rede, mais
do que ela pode suportar, deixando os utilizadores sem os recursos
de rede disponiveis.
0]

1. Obstrugio do meio - Técnica usada pelos invasores
cujo objetivo € destruir ou degradar o sinal da interface aérea,
desabilitando o acesso dos utilizadores legitimos dessa rede
deixando-os expostos a “outras” redes. '

2. Operador de telecomunicacdes — Qualquer sociedade
comercial, licenciada pela Autoridade Reguladora que se dedique
a exploragio de uma rede piblica de telecomunicag¢@es podendo
também prestar servigos de telecomunicagGes ao publico em geral.

3. Operador de redes - Qualquer sociedade comercial,
que se dedique 2 exploragio ou gestdo de uma rede piblica
de telecomunicagdes, podendo também prestar servigos de
telecomunicagGes ao priblico em geral.

P

1. Pagamento Mével - Conjunto de solugdes que permitem
realizar transagdes financeiras como os meios de pagamento,
através do uso de dispositivos méveis. .

2. Protocolo IP/MPLS - Multiprotocolo de roteamento
baseado em pacotes rotulados, para tornar mais eficiente o
encaminhamento e comutacio de pacotes na rede.




R

1. Rede baseada em nuvem - Sistama de elementos
centralizados em substitui¢do de uma infra-estrutura fisica
tradicional de rede que normalmente & exigido como componente
individual de servidor, armazenamento, computacdo ou infra-
estrutura adquiridos e montados para suportar um servigo.

2. Rede de telecomunicagdes — Sistema de telecomunicagoes
interligado ¢ integrado constituido por vdrios meios de
transmissdo € comutagio, utilizados para fornecer servigos de
telecomunicagdes.

3. Rede de Telecomunicacdes Baseadas em Nuvem -
Sisterna que consiste em hardware, como componentes de rede,
armazenamento ¢ de software, que permitem a virtualizagio,
ferramentas de gestdo e seguranca que hospedam "maéquinas
virtuais," que podem ser geridas por meio de interfaces baseadas
em navegadores.

4. Rede Definida por Software (SDN) — Sistema que usa
software. em vez de dispositivos especializados, para provisionar
e gerir servicos de redes e aplicativos, permitindo fornecimento
e mobilidade de aplicativos programaveis, expansiveis e sob
demanda.

S

1. Seguranca — Percepgio de se estar protegido de riscos,
perigos ou perdas.

2. Seguranca de Redes — Conjunto de recursos que consiste na
provisdo e adopgio de politicas para prevenir e monitorar riscos,
perigos ou perdas, decorrentes de acessos ndo autorizados, uso
incorrecto, modificagdo ou negacgéo da rede e dos seus recursos
associados.

3. Seguranca fisica —~ Forma de proteger fisicamente
equipamentos e informacdes contra utilizadores que nfio possuem
autorizagio para acessa-los.

4. Seguranca légica — Conjunto de recursos executados para
proteger o sistema, dados e programas contra tentativas de acessos
de pessoas ou por programas desconhecidos.

5. Sequestro de sessiao — Acto malicioso de retengo de uma
sessdo j4 estabelecida actuando como um legitimo utilizador de
uma determinada estacdo de base.

6. Servico de pagamento mével — Actividade de pagamento
mével que consiste em prover mecanismos de remuneragao
através da plataforma de telecomunicagdes.

7. SIM BOX - Dispositivo usado como parte de uma instalagdo
de gateway ou VoIP, com varios cartSes SIM instalados e
armazenados separadamente.

8. Sistema de controlo de acessos — Conjunto de recursos cujo
objectivo € de controlar quem pode estar num dado momento,
num determinado local.
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9. Sistemas de suporte ao negdcio — Conjunto de recursos
que os operadores de servigos usam para executar suas operagoes
de negécios.

10. Sistemas de Suporte & Operacio - Conjunto de recursos
usada para executar fungdes de gestdo, inventario, engenharia,
planeamento e fungio de reparagdo dos operadores de servigos
de telecomunicagdes e suas redes.

11. Software malicioso — Cédigo ou programa de computador
desenvolvido com objectivo de informar se em sistemna de rede
de forma ilicita com intuito de causar danos.

12. Subsistema Multimédia IP - Elementos de rede
que constituem a estrutura responsavel pela distribui¢do de
multimédia (voz, video, dados e outro), independentemente do
dispositivo terminal ou do meio de acesso , através do protocolo
IP.

T

Teste de penetra¢io — Método que avalia a seguranca de um
sistema,rede ou de infra-estrutura, simulando vm ataque de uma
fonte maliciosa.

v

Vulnerabilidades- Fraquezas que permitem ataques do tipo
Man-in-the-Middle no uso de Rogue BTS (ERB falsa), o qual
obstrui o sinal da operadora para que o terminal mével busque uma
outra rede, recorrendo-se entdo a Estagdo Radio Base (ERB) falsa.

Resolug¢ao n.” 39/2019
de 1 de Agosto

Havendo necessidade de se desativar o Alerta Vermelho na
Regifio Centro do Pais, ativado através da Resolugfio n.* 12/2019,
de 13 de Margo, na iminéncia do Ciclone 1dai, ao abrigo do n.® 2
do artigo 16 da Lein.® 15/2014, de 20 de Julho, Lei que estabelece
o Regime Juridico da Gestdo de Calamidades, e sob proposta
do Conselho Coordenador de Gestao de Calamidades, o Conselho
de Ministros determina:

Artigo 1. A desativagfio do Alerta Vermelho na Regido Centro
do Pais, nomeadamente, nas Provincias de Tete, Zambézia, Sofala
e Manica.

Art. 2. A presente Resolugfio entra imediatamente em vigor.

Aprovada pelo Conselho de Ministros, aos 7 de Maio
de 2019. — O Primeiro-Ministro, Carlos Agostinho
do Rosdrio.




